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Proyecto de Inversién

Eje Estratégico: Mejorar las condiciones de seguridad publica en las regiones del territorio

nacional para construir la paz.

Nombre del Programa: Infraestructura de las Instituciones de seguridad publica e instancias de

procuracion e imparticion de justicia conforme al Modelo Nacional de Policia y Justicia Civica.
Subprograma: Modelo Homologado de Unidades de Policia Cibernética.

Objetivo del Subprograma: El objetivo de este modelo es sentar las bases de coordinacion para
incrementar la capacidad del Estado Mexicano en la prevencion y atencién de Delitos Cibernéticos
proponiendo un modelo de operacion para las Policias Cibernéticas Estatales, asi como los
canales de comunicacion que sirvan como marco de implementacién para la creacion y
fortalecimiento de las Policias Cibernéticas del pais mediante la capacitacién y especializacion de

policias activos.

Metas:
e Atender de forma oportuna todas las denuncias ciudadanas sobre incidentes cibernéticos.
» Reducir los delitos cibernéticos cometidos en agravio de nifias, nifios y adolescentes.
* Incrementar el nivel de seguridad en la red publica de internet.
» Coadyuvar en la preservacion de espacios digitales libres de violencia de género.

» Coadyuvar con autoridades ministeriales en la investigacion en de delitos cibernéticos.
Alcance: Para obtener los resultados esperados, la unidad trabajara en tres vertientes:

Prevencion:
= |Impartir platicas y conferencias a instituciones educativas de todos los niveles sobre la
prevencion de los delitos cibernéticos.
= Elaborar material de prevencion (volantes, carteles, tripticos y dipticos) relacionados con
los delitos cibernéticos.
= Estudio y analisis de los modus operandis de los delitos cibernéticos para emitir las alertas

cibernéticas.
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Monitoreo y patrullaje:
= Monitorear y patrullar el Internet para detectar posibles conductas delictivas que puedan

causar un dafo moral o patrimonial a la poblacion.

Investigacion Cibernética:
= Atender los reportes ciudadanos por medio de la linea teléfonica y plataformas digitales.
= Realizar las gestiones técnico-administrativas para la eliminacién de paginas web
detectadas como fraude, conductas antisociales, adicciones, venta de droga, articulos o
animales prohibidos y pornografia infantil.
* Coadyuvar en la investigacion y persecucion de los delitos cibernéticos cuando el Ministerio

Publico lo solicite.

Justificacién: Ante la alta incidencia de delitos utilizando el Internet en agravio de la poblacién
Guerrerense, se cred y se homologo la Unidad de Policia Cibernética que operara a través de
patrullajes por el ciberespacio a través de computadoras, detectando conductas delictivas que

afecten de una manera moral y patrimonial a la ciudadania.

La poblaciéon Guerrerense en los Ultimos dos afios (2019-2022) ha sido victima de diferentes
conductas delictivas por el uso de la nuevas tecnologias e Internet, por ello es muy importante que

se continue con la concientizacion del uso responsable del Internet.

Mediante un andlisis a los reportes ciudadanos recibidos por esta unidad, se han identificado las
necesidades de la poblacion Guerrerense para la concientizaciéon en el uso responsable del

Internet:

e Compras seguras en linea (fraude).

» Detectar una extorsion teléfonica.

» Manejo del acoso, amenazas, calumnias e injurias y violencia de genero.
e Crear una contrasefa segura.

e Navegar seguro en Internet.

e Reportar una suplantacion de identidad.

e Detectar un secuestro virtual.

¢ Medidas de seguridad ante la trata de personas y pornografia infantil.

e Identificar un correo falso utilizado para robar informacion (Phishing).
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Monto requerido

Recurso Federal Recurso Federal Recurso Estatal Total
Municipal
$2,374,660.00 $ 0.00 $ 16,500.00 $2,391,160.00

Resumen de inversion:

CONCEPTO 3100 SERVICIOS BASICOS

PARTIDA GENERICA 317 SERVICIOS DE ACCESO DE INTERNET, REDES Y PROCESAMIENTO DE INFORMACION

CANTI : PRECIO PRECIO
CONCEPTO DAD ESPECIFICACION JUSTIFICACION UNITARIO TOTAL
Servicios de Herramienta
conduccién = Em"egd?’ Tet'rr!exci s aies indispensable para
= - Pago del servicio de conexién a internet. .
9 I:e.n ales 01 - Llamadas locales ilimitadas. re.’:h;:r d di !as $395,700.00 $395,700.00
ana- -glcas - Minutos a celular llimitados. arveenod |;%nas
y digitales - LADA Intemacional y Mundial ilimitados. de la  Unidad
Cibernética
CONCEPTO 5100 MOBILIARIO Y EQUIPO DE ADMINISTRACION
PARTIDA GENERICA 515 EQUIPO DE COMPUTO Y DE TECNOLOGIAS DE LA INFORMACION
CANTI : PRECIO PRECIO
CONCEPTO DAD ESPECIFICACION JUSTIFICACION UNITARIO TOTAL
Familia de procesador: Intel® Core™ i7-10xxx
Modelo del procesador: i7-10700
Frecuencia del procesador: 2.90 GHz
Memoria interna: 16 GB
Capacidad total de almacenaje: 512 GB
Sistema operativo instalado: Windows 10 Pro :
Teclado/Mouse Herramienta
& s indispensable para
OHIRUa0 5 Monitores realizar las
;as :ﬁtorio 05 Diseﬁ e : O dbiie $43,400.00 $217,000.00
'Il?'lag?-ll}gl gel:aH%antalla: 27 de la  Unidad
PO LB Cibernéti
Resolucién: 1920 x 1080 Pixeles R
AMD FreeSync:
Tiempo de respuesta: 5 ms
Velocidad de actualizacion: 75 Hz
Cantidad de puertos HDMI: 1
Color del producto: Negro
Elements Desktop 3.5" ﬂerramlenta
Capacidad: 4000 GB indispensable para
Disco duro Tamario de disco duro: 3.5" realizar las
X 16,500.00
externo e Version USB: 3.0 (3.1 Gen 1) actividades diarias $2,750.00 AR
Color del producto: Negro de la Unidad
Compatibilidad con Mac/PC Cibernética
UT1000GU
e -VA 1000 Watts 500 Herramienta
p:‘c:t :cci 6‘; - Tiempo de Respaldo a 90W ( min ) 32 indispensable para
-Tomacorrientes NEMA 5-15R x 8 realizar las
z respalclio e Topologia Linea Interactiva actividades diarias Y0000 M0
(Spesn)erg a - Tecnologia de ahorrp de energia. de la Unidad |
- Regulacién automatica de voltaje (avr). : .
: Cibernética
- Compatible con generador |
indicador de estado led.
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CONCEPTO 5900 ACTIVOS INTANGIBLES

PARTIDA GENERICA 591 SOFTWARE

CANTI PRECIO PRECIO
CONCEPTO DAD ESPECIFICACION JUSTIFICACION UNITARIO TOTAL
Utilizado para el
desempefio de las
SR2: Sistema de Seguimiento y Registro de Reportes, es | actividades diarias
un sistema de informacién utilizado por la Unidad de la como son captura
Policia Cibernética de Guerrero en el cual se encuentran | de  los reportes
Sistema de las bases de datos de los registros de incidentes ciudadanos,
Registro y atendidos, asi como, la base de datos de ntimeros
Seguimient teleféni d [ | delito d L A
gt . | SefSoicus mptisRRntinadod coti ol eling de datos de nameros | $298,000.00 $298,000.00
o de extorsion y otras bases de informacién interna, este 06 asersizan
Reportes sistema permite el seguimiento puntual de los incidentes y - y
(SR2) reportados a la unidad y la generacién de estadisticas y extorsion y paginas
de inteligencia para la prevencién de delitos. fraudulentas, asi
como generacion de
estadisticas y
productos de
investigacion.
Es un sistema de geolocalizacion el cual puede
ubicar cualquier teléfono celular mexicano en
cualquier pais del mundo, siempre y cuando éste se
encuentre encendido y con sefal, funcionando hoy | Herramienta
en dia con las compafias de telecomunicaciones | utilizada para ubicar
que operan en el territorio mexicano. los nameros
telefonicos que
. Funcionalidad en todas las bandas ocupan para realizar
. Se puede utilizar desde cualquier | extorsiones y
T X dispositivg que: tenga acces{?P?\l Intemnet. . amenazas a la
arge . uenta con una para una conexion | _ p
Tracker 01 | segura ciudadania de | $1,024,960.00 | $1,024,960.00
. Capacidad de encontrar cualquier numero | Guerero
telefénico mexicano
. Soporte 24X7X365
. Estadisticas graficas por usuario, dia,
semana y compaiiia telefénica
. Historial de ubicaciones de acuerdo a los
resultados positivos obtenidos
. Mapa de calor de acuerdo a los resultados
positivos obtenidos
. Creaciéon de cercos virtuales por ciudad,
punto de interés o por trazado de poligono
UFED Touch2 proporciona una amplia gama de
capacidades mejoradas, disefiadas para aumentar 5
el desempefio, usabilidad y portabilidad. Las Se utilizara para
mejoras de desempefio claves, disefiadas para mantener
reducir el tiempo de extraccién incluyen: actualizado el
* CPU 5 veces mas rapida que UFED Touch Software Forense
Cellebrite 01 » Disco duro g.rr:dfgoyn?éf))igg ?SSD 128 GB) Especializado,t pen $285.500.00 $285,500.00
UFED + USB 3.1 fase 1 auxiliares (Hasta 5 Mbps) i P 5 G
soporte a los
Ademas, el UFED Touch2 incluye una serie de diferentes
caracteristicas que simplifican el uso y aumentan la | dispositivos moviles
flexibilidad: que existen en el
« Pantalla multitactil capacitiva de alta resolucion mercado.
(1024), con interfaz de usuario intuitiva
+ Lector multi-SIM incorporado
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* Puerto Mini Display
* Windows 10 personalizado

Finalmente, el Touch2 proporciona nuevas
capacidades que permiten mejor portabilidad:
* Wi-Fi b\g\n\ac (hasta 350 Mbps)

« Kit operacional para el campo con todos los
elementos: puntas pequefas y mas ligeras y disco
duro externo
+ Bateria con mayor duracion

Se utilizard para
Software forense todo en uno utilizado para extraer, | mantener

decodificar y analizar datos de multiples fuentes | actualizado el
digitales: dispositivos moviles y de loT, copias de | goftware Forense

seguridad de dispositivos, UICC vy tarjetas Especializado, para

Oxygen multimedia, drones y servicios en la nube. Oxygen
Fo,‘-r:-.sms 01 Forensic® Detectjvg también puede encontri?ey que se tenga $81,000.00 $81,000.00
extraer una amplia gama de artefactos, archivos del | Soporte  a los
sistema y credenciales de maquinas Windows, | diferentes
macOS y Linux. dispositivos méviles
que existen en el
mercado.
CONCEPTO 5900 ACTIVOS INTANGIBLES
PARTIDA GENERICA 597 LICENCIAS INFORMATICAS E INTELECTUALES
Software para equipo con Windows Serén utilizados
para los equipos de
Licencia 40 20- Paqueteria Office : computo que tiene $1,500.00 $60,000.00
20- Antivirus Internet Security la Unidad
Cibernética

Las acciones, metas, conceptos de gasto y montos establecidos en el presente Proyecto de
Inversion, no constituyen una autorizacion y/o validacion del Secretariado Ejecutivo del Sistema
Nacional de Seguridad Publica, ni del Responsable Federal del Subprograma de Prioridad
Nacional, en cuanto a precios, calidad y caracteristicas que sean adquiridos y/o contratados los
bienes, infraestructura y/o servicios por parte de la entidad federativa, siendo esta la responsable
de que en los procesos para la adquisicion, arrendamiento o contratacién de los mismos, se
realicen las investigaciones de mercado correspondientes y se observen los criterios de eficiencia,
economia, transparencia y honradez que aseguren las mejores condiciones en cuanto a precio,
calidad, financiamiento, oportunidad y demas circunstancias pertinentes previstas en el articulo
134 de la Constitucion Politica de los Estados Unidos Mexicanos, las Leyes Locales en lo que no

se contrapongan en la Legislacion Federal, y demas normativa aplicable. t’

e

Pagina5de6
“Fondo de Aportaciones para la Seguridad Publica de los Estados y del Distrito Federal (FASP) 2022”




22 GUERRERO

GOBIERNO DEL ESTADO
20n - 1017

)
‘ n v n TRANSFORMANDO

Cap. e Ind. Francisco Olivareé Guzman.
Secretario Ejecutivo del Sistema Estatal
de Seguridad Publica

Insp. Jefe. Antonio Carlos Herrera Justo. ....Lic. Rubén Gomez Cervantes.

Jefe de Unidad de Policia Director General de Politicas y
Cibernética de la Secretaria de Seguridad Programas de Seguridad Publica del
Publica del Estado SESP
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FONDO DE APORTACIONES PARA LA SEGURIDAD PUBLICA DE LOS ESTADOS Y DEL DISTRITO FEDERAL (FASP) 2023
"ESTRUCTURA PRESUPUESTARIA 2023"
ENTIDAD FEDERATIVA: GUERRERO
(Pesos)

3000 | :

Servicios de conduccién de sefales
3000 | 3100 317 |001 e i y ; ; 0.00|  395700.00|Servicio 1 -| ec
5000 [ | ienes M ! : : : 0.00| 16,500.00|  1,995,460.00
5000 | 5100| 515 Ecipaide gompa i ,500. ) i 5 | 16500.00
5000 | 5100| 515 |003 Computadora de escritorio 0.00 Pieza 5 - FC
5000 | 5100 | 515 (009 Disco duro externo 16,500.00 Pieza 6 B AE |
5000 | 5100 515 [026 Unidad de proteccién y respaldo de energia 0.00 Equipo/Pieza 5 - Fc
5000 | 5900| | 0.00 " :
5000 | 5900 591 0.00
5000 | 5900| 591 |001 0.00 Licencia 2 -l Ec
5000 | 5900| 591 |002 i e o 0.00 0.00 Licencia 2| .| ke
5000 | 5900| 597 | Licencias informaticas e intelectuales 0.00 0.00 NMH’
5000 | 5900 597 |001 0.00 0.00 60,000.00|Licencia 40 -1 _Fc




